
はじめに

本件は、国際テロの防止を目的として、公安警察がイスラム・コミュニ

ティを長期にわたって監視対象としていたこと、そして収集した個人情報

を含む内部資料を大量に流出させたことについて、イスラム教徒である原

告らが国と東京都を相手に国家賠償を請求した事案である。公安警察が、

①個人情報を収集・管理（＝データベース化）したこと、②それを（故意

または過失により）流出させ、さらに③それを放置して被害を拡大させた

ことの違法性・違憲性が争われた。本件の問題点は多岐にわたるが、まず

注目されるのは公安警察による「監視活動」が憲法上どのように評価され

たのかである。

そもそも「監視 surveillance」という言葉は国家間の諜報行為を意味す

るフランス語（surveiller）に由来し、19世紀のナポレオンのヨーロッパ

遠征時に最初に使われたとされている。軍事の分野では「監視」は「諜報

＝偵察 spying」とほぼ同義で使用され、この言葉には監視される対象へ

の悪意が含まれている。したがって、人が監視されるときには敵意をもつ

他者による可能性が高いといえる（1）。もちろん現代の監視はすべて侵害行

為になるわけではないが、市民生活にネガティブな影響があることも否定

できない。現代の様々な領域で活用されている各種のデータベースは公私

の部門における意思決定を改善し、個人の知識や理解を深めるためにも有
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用である。しかし、これらデータが人間の行動を記録する場合には、自

律・公正・適正手続・連帯・プライバシーなど市民社会の基本価値に対す

る脅威にもなりうる（2）。

とりわけ政府による監視を考える上でわかりやすいイメージは、20世紀

のディストピア小説が描いた世界である。たとえば、オーウェル（George 

Orwell）は「ビッグ・ブラザー」が支配する権威主義的情報国家と監視の

関係を、カフカ（Franz Kafka）は官僚組織による情報管理に対する個人

の脆弱性を、ハクスリー（Aldous Huxley）は娯楽と快楽による環境管理

型権力による現代的支配を描いた（3）。これら小説で描かれたように、政府

は個人の私生活（人が弱さや不安を感じるような部分）にどのようにして

侵入するのか、そしてどのように（どのような意味で）民主政治を浸食し

ていくのかを考えれば、「監視」が提起しているのは、単に個人の権利・

自由をいかに保護するのかではなく、むしろ現代の政治のあり方に関わっ

て公私の領域をどのように再定義するのかという問題だと思われる（4）。そ

こで本稿では、第一に監視が及ぼす直接・間接の作用の観点から、第二に

情報の収集・保有における透明性の欠如の観点から、本件判決に含まれて

いる憲法上の問題を整理・検証したい。

Ⅰ．事実の概要

１．情報流出事件

2010年10月28日頃、公安警察の内部資料（114点）がファイル交換ソフ

トを通じてインターネット上に流出した。これら流出データは、11月25

日までに20カ国の１万台以上のPCにダウンロードされたと考えられてい

る。流出データには、2007年９月10日付けの「実態把握強化推進上の要点」

などの標題文書をはじめとして、テロ対策に関わって警察が作成した内部

資料が含まれ、それらのなかには在日ムスリムを対象として収集されてい

た個人情報が大量に含まれていた。具体的には、次のような項目が記入さ
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れた資料である。

① 「人定事項」（原票写真、氏名、国籍・本籍、出生地、生年月日、日本

国内現住所、勤務先、使用車両、日本国内携帯電話番号・自宅電話番号

など）

② 「入国在留関係」（上陸年月日・旅券番号・旅券発行年月日・在留資格・

本国住所・在留期間・登録年月日・登録市区町村・登録番号）

③「住所歴・学歴・職歴・勤務先歴」

④「家族交友関係」（家族の氏名・住所・勤務先・生年月日）

⑤「免許関係」（保有する免許種別・取得年月日・免許番号）

⑥「犯罪情報」（検挙年月日・罪名・検挙署・処分結果）

⑦「身体特徴」（身長・体格・ひげ・メガネ）

⑧「モスクへの立ち入り状況」、「立寄徘徊先」、「行動パターン概要」

⑨「容疑」と「対応状況及び方針」

⑩「所属団体」（名称・地位・役職・役割など）

データ流出後の10月29日には警察庁と警視庁は調査を開始して、12月に

事件に関する「中間的見解等」をまとめているが、データ流出事件の事実

関係はいまだ解明されていないままである（5）。

２．裁判の概要・経緯

本件流出事件によって明らかになったのは、何ら犯罪が具体的に発生し

ていないにもかかわらず、公安警察（警視庁公安部外事第三課）がイスラ

ム諸国の関係者に対して無差別に組織的・包括的な情報収集＝監視活動を

長期間にわたって行った上、しかもそれら個人情報を管理・利用していた

ことである。そこで、イスラム諸国出身者である原告らは、警視庁・警察

庁および国家公安委員会が①監視活動によって原告らの信教の自由を侵害
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したこと、②「行政機関の保有する個人情報の保護に関する法律」と「東

京都個人情報の保護に関する条例」に違反して、個人情報を収集・保管・

利用したこと、③それら個人情報をインターネット上に流出させ、適切な

損害拡大防止措置をとらなかったことについて国家賠償法上の違法性を主

張して、東京都と国を相手に損害賠償を求めた。具体的には、原告は次の

ような監視活動の実態を指摘した。

ａ ．警視庁及び警察庁（以下、警察）は、イスラム諸国出身者の国籍・氏

名・生年月日・住所などを横断的・網羅的・機械的・体系的に収集する

作業を大規模かつ組織的に実施した。その際に、外国人を雇用している

企業・会社への定期訪問、イスラム諸国出身者が経営する店舗への「巡

回連絡」も行われた。平成20年５月31日時点で都内イスラム諸国外国

登録数14254人のうち約12677人の個人情報が収集され、データ化され

た。その後も、同年７月に開催された北海道洞爺湖サミットにおけるテ

ロ予防を目的として全国に拡大継続され、最終的にはイスラム諸国出身

者約72000人（把握率98％）の個人情報が収集された。

ｂ ．警察は、平成20年６月23日以降、国際テロ対策として「モスク出入

り者の不審動向」を発見するために「モスク班」（捜査員43名）を配置

し、モスクを監視した（8：30～19：30）。サミット終了後もモスクへ

の網羅的な監視を継続した。

ｃ ．警察は、「イスラム関係団体等」（イスラム関係のNGO・NPO、食料

品店、飲食店、イスラム関係企業）のイスラム・コミュニティを監視対

象として各団体の所在地・代表者・財務状況などの情報を収集した。

ｄ ．警察は、照会文書なく都内レンタカー業者４社から利用者情報を収集

したほか、ホテルから外国人旅券の写しを、銀行からイラン大使館職員

の給与振込履歴を、複数の大学からイスラム諸国留学生の個人情報を収

集し、ムスリムおよびイスラム関係団体等から各種情報を収集した。
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以上のような情報の収集と管理（＝監視活動）について、原告らは主とし

て信教の自由（憲法20条）、信条に基づく差別の禁止（憲法14条）、「信仰

内容・信仰活動に関する情報」を含めて「何人もその承諾なしに公権力に

よってみだりに私生活に関する情報を収集、管理されることのない自由」

＝情報コントロール権（憲法13条）に対する侵害を主張した。

これに対して、東京地裁判決は、一方で公安警察による本件情報収集

活動および情報の保管・分析など（データベース管理）について、「犯罪

の予防をはじめとする公共の安全と秩序の維持を責務とされている警察」

が「国際テロの発生を未然に防止するために必要な活動」だと判示した。

同時に他方では、原告らの情報を流出させたことについては、警視総監に

情報管理上の注意義務を怠ったという過失があること、したがって流出に

よって被告らのプライバシーや名誉などを侵害したとして、被告（東京都）

の国家賠償法上の責任を認めた（国への請求は棄却）（6）。

Ⅱ．判決の要旨

１．警察による個人情報の収集・保管・利用の違法性

①本件情報収集活動と原告らの信教の自由（憲法20条１項）の侵害

「国家によって信教の自由が侵害されたといい得るためには、国家によ

る信教を理由とする法的又は事実上の不利益な取扱い又は強制・禁止・制

限といった強制の要素が存在することが必要である」。本件の情報収集活

動は「あくまで任意の情報収集活動であり、それ自体が原告らに対して信

教を理由とする不利益な取扱いを強いたり、宗教的に何らかの強制・禁

止・制限を加えたりするものではない」。

それに対して、「日本国内において国際テロが発生する危険が十分に存

在するという状況、ひとたび国際テロが発生した場合の被害の重大さ、そ

の秘匿性に伴う早期発見ひいては発生防止の困難さに照らせば、本件モス

ク把握活動を含む本件情報収集活動によってモスクに通う者の実態を把握
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することは、警察法２条１項により犯罪の予防をはじめとする公共の安全

と秩序の維持を責務とされている警察にとって、国際テロの発生を未然に

防止するために必要な活動である」。

本件情報収集活動は、「イスラム教における信仰内容それ自体の当否を

問題視していることに由来するもの」ではない。「イスラム教徒のうちの

ごく一部に存在するイスラム過激派によって国際テロが行われてきたこと

や、宗教施設においてイスラム過激派による勧誘等が行われたことがあっ

たことといった歴史的事実に着眼して、イスラム過激派による国際テロを

事前に察知してこれを未然に防ぐことにより、一般市民に被害が発生する

ことを防止するという目的によるもの」である。「イスラム教徒の精神的・

宗教的側面に容かいする意図」ではない。

また、本件モスク監視は「捜査員が自らモスクへ赴いて、原告らのモス

クへの出入状況という外部から容易に認識することができる外形的行為を

記録したにとどまり」、強制に情報を入手したわけではない。よって、信

教の自由に対する影響は「せいぜい警察官がモスク付近ないしその内部に

立ち入ることに伴い嫌悪感を抱くこととなった」にすぎない。これらを総

合すれば、本件情報収集活動は「国際テロの防止のために必要やむを得な

い措置」として憲法20条に反しない。

②本件情報収集活動と「信条に基づく差別の禁止」（憲法14条）

警察が「少なくとも第一次的にはイスラム教徒であるか否かという点に

着目して決していたこと」、「信教に着目した取扱いの区別をしていたこと

自体は否めない」。「信教に着目した取扱いの区別に合理的な理由があるか

否かについては、慎重に検討することが必要である」。

そこで検討すると、本件情報収集活動は「イスラム過激派による国際テ

ロを事前に察知してこれを未然に防ぐことにより、一般市民に被害が発生

することを防止するという目的によるものであり、イスラム教徒の精神

的・宗教的側面に容かいする意図によるものではない」。また、原告らの
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信教の自由への影響は「察官がモスク付近ないしその内部に立ち入ること

についての嫌悪感にとどまる」。

したがって、「憲法14条１項後段の列挙事由にわたる区別であること」

や「信教の自由の重要性を考慮しても、その取扱いの区別は、合理的な根

拠を有するものであり、同項に違反するものではない」。そして「本件情

報収集活動によって収集された情報が、外部に開示されることの全く予定

されていないものであること」は明らかである。よって、「本件情報収集

活動それ自体が、国家が差別的メッセージを発するものであるということ

はできない」。

③本件情報収集活動と情報プライバシー（憲法13条）

「警察法２条１項により公共の安全と秩序の維持を責務とする警察に

は、国際テロ防止のための情報収集活動の一環として、モスクに出入りす

る各人について、その信仰活動を含む様々な社会的活動の状況を広汎かつ

詳細に収集して分析することが求められるというべきである」。しかも、

国際テロが発生した場合の被害の重大さを考慮すれば、「本件情報収集活

動によって収集された原告らの情報が社会生活の中で本人の承諾なくして

開示されることが通常予定されていないもの」だとしても、「本件情報収

集活動は国際テロの防止の観点から必要やむを得ない活動である」。

「日本国内において国際テロが発生する危険が十分に存在するという状

況」があるのに反して、「テロ事件に関する情報を事前に入手し、又は民

衆に紛れたテロリストを発見して、国際テロの発生を未然に防止するこ

と」は容易ではない。したがって「原告らが、その信仰内容や信仰活動に

関する情報のみならず、犯罪歴等のプライバシーに関する情報について収

集されたとしても、本件情報収集活動の上記性質等に照らし、やむを得な

い制約に当たるというべきである」。そして、情報収集は「違法又は特段

不相当な方法」によるわけでもないから、憲法13条に反するとはいえな

い。
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④警視庁・警察庁による個人情報保有と憲法13条

「情報収集活動は、当該活動によって得られた情報を蓄積し、分析する

ために行われるものである」。本件情報収集活動が憲法13条・20条に違反

しない以上、「適法な活動により得られた情報を警察が保有して分析等に

利用することができることは当然のことであるから、当該情報の保有が憲

法13条に違反することはない」。

２．個人情報が流出したことについての国家賠償法上の違法性

①被告東京都の国家賠償法上の違法性

本件流出データには「原告らがイスラム教徒であることを直接明らかに

するのみならず、その信仰の深ささえも指し示す情報という、個人の内面

ひいては人格的自律に直接関わる事柄や、犯罪歴という人の名誉、信用に

直接に関わる事項まで含まれていた」。「これらの情報は、個人のプライバ

シーのうちでも最も他人に知られたくないものに当たるといえる」。そし

て、「そのような情報がいったんインターネット上に流出すると、その伝

播性・波及性の高さから、不特定多数の者に伝播する危険があり、その情

報のすべてを後から回収することも極めて困難で、ほとんど不可能であ

る」。「警視総監には、情報管理上の注意義務を怠った過失があり、国家賠

償法上違法であるといわざるを得ないから、この点について被告東京都は

責任を負うというべきである」。

②被告国の国家賠償法上の違法性

「警察庁の監査責任者は、所要の通常監査を行っていた上、（インター

ネット上の情報流出事案について）考え得る対策を講じていた」といえる

ので、被告国の責任は認められない。

③本件流出事件発生後の被告らの不作為についての国家賠償法上の違法性

「その（流出したデータを全面的には削除することができなかった）原

因は、本件流出事件において、海外のサーバーを多数経由するなど流出元
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が容易に特定できない方法が用いられ、情報の回収が不可能とされるファ

イル共有ソフトであるウィニーが使用されており、流出した情報が掲載さ

れたサーバー上のデータを警察が強制的に削除することはできず、海外の

プロバイダーに任意の削除を求める方法しかとり得ないなどの複数の事情

が相まったことによる」。これら事情を考慮すると、警視庁及び警察庁は

「尽くすべき義務は尽くしたものとみるのが相当であり」、損害拡大防止義

務を怠ったとはいえない。

Ⅲ．判決の検討

１．情報収集活動の態様の問題

まず本件情報収集活動の実態について、裁判所は「原告ら個々人がいか

なる手段・方法によって個人情報を収集されたのか」を厳密に特定する必

要はないが、「何らかの方法によって警察官に個人情報を収集されたこと

自体は動かしがたい事実」だと認めた点はまず注目されよう。ただ、同時

に「原告ら以外のイスラム教徒やイスラム関係団体等に関していかなる情

報収集活動が行われたか」は本件の判断とは無関係だと説示した。確かに

警察の情報収集活動の詳細をすべて明らかにはできないとしても、公権力

行使の違法性を判断するためには、目的に対して、問題となる情報収集の

対象範囲や時間的な継続性、また具体的な情報収集の手段とそれが及ぼす

影響などの様々な要素（時間・総量・性質・程度）を総合的に考慮しなが

ら、その必要性や相当性を判断する必要があると思われる。

本件情報収集活動の実態は必ずしも明確ではないが、流出データを参照

するかぎり、「物理的監視」のほかに「トランザクション監視」が行われ

ていたことが推測される（図表１）（7）。
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図表１【本件の監視類型】

物理的監視 ａ．人 「イスラム諸国会議機構の国籍を有する者及びその他の
国籍を有するムスリム」、「OIC諸国出身者約72000人（把
握率98％）」

ｂ．場所 都内の各モスク、外国人を雇用している企業、イスラム
諸国出身者が経営する店舗などイスラム・コミュニティ
全般

トランザク
ション監視

ａ． 「イスラム関係団体等」（イスラム関係のNGO・NPO、食料品
店、飲食店、イスラム関係企業）などの各団体の所在地・代表
者・財務状況等の情報。

ｂ． 第三者からの情報＝都内レンタカー業者大手４社から照会文書
なしで利用者情報、ホテルから外国人旅券の写し、銀行からイ
ラン大使館職員の給与振込履歴、複数の大学からイスラム諸国
人留学生の個人情報など。

ｃ．収集した監視情報のデータベース化。

　被告は、このような情報収集活動の目的を「国際テロを未然に防止する

こと」であり、「一般市民に被害が発生することを防止する」ことだと説

明し、そのためには「未だテロ行為が具体的に特定されていない時期か

ら、一見テロとの関連性が乏しいような情報であっても幅広く情報を収集

し、これらを分析する作業」は必要不可欠だと主張した。

高い秘匿性と情報の断片性という特殊性を有する国際テロの未然の防止のために

は、①未だテロ行為が具体的に特定されていない時期から、②一見テロとの関連

性が乏しいような情報であっても幅広く情報を収集し、③これらを分析する作業

が必要不可欠である。その結果、ある個人や法人、施設等について、テロと何ら

関わりがないことが事後に判明することもあるが、上記のようなやり方は、国際

テロの上記特殊性を踏まえたうえで国際テロを未然に防止するためにやむを得な

い方法というべきである。（下線・番号は引用者）

この主張からうかがわれる広範囲の包括的・網羅的・継続的な情報収集に
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ついての考え方にはいくつかの問題が含まれている。

まず①②について、本件情報収集は長期間にわたってイスラム・コミュ

ニティ全体に向けて行われていたこと（継続期間と対象範囲）が問題と

なる。つまり、原告の主張によれば、都内のイスラム諸国の国籍保持者

14245人のうち12677人の個人情報が収集された。最終的には、全国的に

拡大して継続された結果、およそ72000人が監視対象とされたという。加

えて、テロが警戒された北海道洞爺湖サミット後も監視が継続された可能

性もある。被告ら自身も認めているように、情報を収集・分析した結果、

「ある個人や法人、施設等について、テロと何ら関わりがないことが事後

に判明する」こともあるとするならば、国際テロの防止を理由として、こ

のような対象範囲を限定しない長期間にわたる包括的・網羅的な情報収集

をすべて肯定できるのかはより慎重に検討すべきであろう。

次に③について、収集したデータを「集約・結合」することは「収集」

とは別に検討すべき問題である。テロリストの行動に共通点があるとすれ

ば、人の行動を網羅的・継続的に監視し分析すること（プロファイリング）

によって、テロリストを特定できるかもしれない（データ・マイニングに

よる行動予測）。ただ、そのような情報処理が常に正確だという保証もな

い。犯罪捜査の領域においてデータ・マイニングが有用だとしても、それ

が効果的だといえるのは「偽陽性」（本当はテロリストではないが、テロ

リストのプロファイルに適合すること）が少ない場合である。通常、企業

が市民の消費行動を予測するような場合には高度の正確さは不可欠ではな

いとしても、犯罪捜査において警察が間違うことのコストは大きい。かり

に本件のような包括的・網羅的な情報の収集・分析＝監視がテロ対策とし

て必要だったとしても、どのような場合に、どの程度までなら許される

か、憲法上許容される範囲（手段の相当性）を厳密に画定すべきであろう。
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２．監視と精神的自由

監視は、「人の行為をみたり、きいたり、記録する行為」として、調査

権力の最も包括的な形態であり、通常の捜索・調査の範囲を超える権力行

使だといえる。対象が限定された捜索・調査と異なり、監視は包括的で網

羅的な捜索であって、本来の範囲を超えて大量の情報を全方位で収集でき

ることが特徴である。したがって、監視は人の日常生活の振る舞いや人間

関係から言論活動まですべて記録できるという点で、監視者は強力な権力

をえていることになる。

監視にはいくつかの状況が考えられる。①人が監視されていることを自

覚している場合には、収集情報がどう処理されるのかわからないので、人

を不安にさせることはもとより、人の行動を変えさせる原因になるという

意味で、監視は自己抑制を促す。とりわけ言論や人間関係を形成する自由

に対して萎縮効果を及ぼし、行動の選択と意思決定の自由（自己決定権）

に影響するおそれがある。たとえば、テロリストのプロファイリングに

は、その人の言論・宗教に関わる活動や人間関係の情報が含まれることが

あるが、このような情報を収集することは、言論の自由や信教の自由への

不当な干渉になりうる。社会的多数者から支持されない書籍の購読や少数

者の宗教活動を躊躇・抑制させるためには情報をリークする必要はない。

人の書籍購入履歴、発言内容、交友関係などを警察が調査して、人の行動

を予測するためにデータを分析できるという可能性があるだけで人は萎縮

させられるのである。

②人が監視されていることを漠然と自覚しているが、監視の実態は隠さ

れている場合（いつ・どこで・どのように監視されているのかがわからな

いような場合）には、萎縮効果はより効果的に及ぶと考えられる（パノプ

ティコン効果）（8）。

あるいは③監視が完全に隠されている場合には、対象者は監視されてい

ることを自覚できない状態にあるので不安感や萎縮効果を生じないが、人
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の日常生活上の振る舞い、行動履歴、人間関係、多種多様な言動などを記

録できるという意味では完全な監視が可能になる。この場合には、監視者

は本来の目的を超えて情報を詳細に収集できるので、人は違法行為や不道

徳な行いを記録されるかもしれない。政府はそうした情報を利用して人を

攻撃・脅迫するかもしれないし、過失から、あるいは報復手段として意図

的に情報をリークするかもしれない。これら監視のリスクは、監視されて

いることだけでなく、監視者の権力を制御できないことに由来している。

このように、物理的・強制的な方法がとられたかどうかだけでなく、過度

に広汎な情報収集活動が個人の自由に及ぼす萎縮・抑制効果を憲法上は警

戒する必要があるだろう。

本件では裁判所は信教の自由（憲法20条）に対する侵害の可能性を検

討しながら、宗教活動への萎縮効果を否定した。警察が「モスク」という

宗教施設に着目して、「金曜礼拝」や「ラマダーン」という重要な宗教的

儀式を重点的に監視していたことも確認したが、そのことによって原告ら

の宗教活動が委縮させられたという事実はないと判断したのである。テロ

リストを早期に発見し、国際テロを防止するためには、場合によってはイ

スラム・コミュニティに立ち入って内部の宗教活動を把握する必要がある

ことを説示する一方で、本件情報収集活動は「あくまで任意の情報収集活

動」であって、捜査員が「外部から認識することができる外形的行為を記

録したにとどまる」こと、したがってその効果は「原告らが嫌悪感を抱き

得るにとどまる」だけだと断じた。その上で、「モスク把握」を含む情報

収集活動が宗教活動に影響を及ぼすとしても、それは「国際テロの防止の

ために必要やむを得ない措置」だったと結論づけたのである。

しかし、範囲が広汎で、かつ長期間にわたるという意味で過剰ともいう

べき制約＝監視によって、萎縮効果が生じたかどうかは慎重に判定しなけ

ればならない。そもそも萎縮効果論とは、とりわけ表現規制立法に対して

求められる議論である。つまり、表現活動に対して過度に広汎な規制や漠
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然として不明確な条文による規制を行うと（そのような立法があるだけ

で）、本来許されているはずの表現活動が自己抑制され、結果として民主

的政治過程が窒息させられてしまう。したがって、こうした危険性を除去

するためには表現規制立法は明確で必要最小限でなければならない（9）。表

現規制では萎縮効果がどの程度発生するのかは規制の態様・強度や表現の

種類によっても異なる。同じように、宗教活動に対して監視による萎縮＝

自己抑制の作用が発生するかどうかについては、個別具体的な状況（場

所・時間帯・期間・手段・態様など）を考慮しながら、過度に広汎な情報

収集が行われなかったかどうかを丁寧に検証することがまず必要だろう。

原告らの信教の自由への影響を「嫌悪感」にとどまるなどと過小評価すべ

きではない。また、かりに萎縮効果が生じなかったとしても、信教の自由

の歴史的重要性を真剣に捉えるならば、宗教的少数者の心理的負担を軽減

する配慮も裁判所には求められていたと思われる。

３．監視と情報プライバシー

①情報の収集

原告は、「自身の信仰内容・信仰活動に関する情報」を含めて「個人に

関する情報を行政機関にみだりに収集・管理されない自由」を「情報コ

ントロール権」（情報プライバシー）として主張した。まず信仰に関する

情報は「個人の内面ひいては人格的自律に直接関わる事柄」として「社会

生活の中で本人の承諾なくして開示されることが通常予定されていない情

報」であること、そして「国籍・本籍地・犯罪歴」は本来保護されるべき

個人情報であることを裁判所も認めた。ただ、その反面で、これらプライ

バシーに関わる個人情報が収集されたとしても、本件では「やむを得ない

制約」だと結論づけた。なぜやむを得ないといえるのかについては、①本

件情報収集活動の目的は国際テロの防止であること、そのための②情報収

集の手段は違法または不当な方法ではないことを繰り返して説明している
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だけである。

①の目的に関しては、特に「テロ事件に関する情報を事前に入手し、又

は民衆に紛れたテロリストを発見して、国際テロの発生を未然に防止する

こと」は容易ではないことが判決では繰り返し指摘されている。容易では

ないからこそ、「モスクに出入りする各人について、その信仰活動を含む

様々な社会的活動の状況を広汎かつ詳細に収集して分析すること」が必

要だと裁判所はいう。②の手段については、「原告らに対して信仰の証明

を要求したり」、「不利益な取扱いを強いたり、宗教的に何らかの強制・禁

止・制限を加えたりするもの」ではないことが同じように強調されている。

確かに「国際テロの防止」という目的そのものは正当だといえようが、

しかし裁判所の推論では、プライバシーを過小評価しすぎているように

思われる。裁判所も認めたように、本件で収集された情報はきわめて重

要な個人情報である。信仰の程度など個人の内面に強く関わる情報であ

り、あるいは国籍・本籍地・犯罪歴など社会的差別の原因となりうる

情報が含まれている。もちろん個人情報は多種多様なので、その種類に

よってコントロールできる程度も異なると考えられるが、こうした個人

情報については完全に私的で、原則的には非開示であるべきことにまず

異論はないだろう（10）。したがって、本件の制約についてはより厳格な審

査が原則的には求められていたと解される。本件情報収集の態様・範囲が

「国際テロの防止」のために必要最小限度のものといえるのか、より制限

的でない別の手段はなかったのかを検討すべきであろう（11）。特定のテロ

に関する具体的な情報を警察が入手していた場合は別として、そうでない

ならば宗教施設を継続して包括的に監視するという手法がなぜ必要だった

のかを少なくとも説明しなければならない。この点で、裁判所は他国のテ

ロ事件を参照することによって、まず宗教施設を媒介としてイスラム過激

派からの勧誘が行われている可能性を指摘した。その上で、「一般人とし

ての日常生活を装っているテロリスト」を早期に発見するためには、イス
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ラム・コミュニティの内実を把握する必要があること、また「平穏なイス

ラム教徒」からテロリストを識別するためには、「その者の宗教的儀式へ

の参加の有無、教育活動への参加の有無、その者が宗教的なコミュニティ

の中でいかなる立場にあるか」などの情報が必要であること、そのために

はモスクの「内部に立ち入って、その活動実態をある程度継続的に把握す

る」ことが不可欠だと説示する。しかし、宗教施設で過激派による勧誘が

ありうるという可能性を指摘するだけで、テロのリスクがまだ特定・具体

化していない段階から「平穏なイスラム教徒」を含むコミュニティ全体を

予防的に包括的に監視するという強硬な手法をはたして正当化できるの

か。コミュニティにおける大多数の「平穏なイスラム教徒」に不利益を与

えないように、宗教的少数者を威嚇しないような別の方法もあったのでは

ないかという疑念が残る。ムスリム全体に対する偏見があることを疑われ

ないためには、さらに説得力ある理由付けが求められるだろう。

②情報の保有

原告は「個人情報のデータベース化による保有自体が、個人に関する情

報をみだりに第三者に開示又は公表されない自由の制約に当たる」ことを

的確に主張していたが、裁判所は「適法な活動により得られた情報を警察

が保有して分析等に利用することができることは当然」だと応答した。つ

まり、情報収集の目的は正当であり、方法も相当である以上、収集した情

報を分析・共有することもまた当然に正当だという考え方である（12）。確

かに情報の「収集」と「分析」は連続するプロセスだが、しかしプライバシー

侵害の行為類型としては別の観点から論じられるべき側面があるだろう。

裁判所が当然だという情報の「分析・共有」には、「集約」など情報の操作・

利用に関する処理のあり方が含まれているからである（図表２）（13）。

まず、情報処理における「集約」とは「データ主体のあちらこちらに拡

散した情報の断片を結合して、その人物像を編集すること」をいう。情報

の集約では、もとの情報にプライバシーの価値があるかどうかというより
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図表２【プライバシー侵害の類型例】

侵害の基本類型 意味 侵害のサブカテゴリ

①情報収集
個人、企業、政府による情
報収集行為

監視、調査

②情報処理
情報を加工、蓄積、捜査、
調査、利用する行為

集約、特定、不安定化、二次利
用、排除

③情報伝搬
情報を他者に伝達し、公開
する行為

機密性の侵害、開示、暴露、アク
セの拡大、脅迫、盗用、歪曲

④領域の侵犯
個人の領域を直接的に侵害
する行為

空間への侵入、意思決定への介入

See Daniel J. Solove, Understanding Privacy（Harvard University Press, 2008）, pp103-105.

も、新しい情報を創り出すことによってデータ主体自身が予期していな

かった方法で情報を補充することが問題となる（データ結合）。通常、人

は日常生活のなかで自己のデータを断片的に開示しているので、これら断

片的な情報を結合することによって、個人情報を全面的に開示していなく

ても、データ主体に関する新しい「事実」を分析できる。この集約・結合

という情報処理の方法は新しいわけではないが、コンピュータ技術に基づ

くデータベースが可能になった現代では特別な意味をもつ。大容量のデー

タ集約とそのアクセスや移転が容易になったからである。このようなデー

タ処理による監視の一類型がデータ・マイニングといわれる手法である。

データ・マイニングは個人や集団に関する情報を集約・結合する私的・公

的なデータベースを構成する手法や技術を意味している。このプロセスに

は、膨大な情報（たとえば、銀行、クレジットカード、通信、不動産、納

税、旅行などの記録）の分析が含まれる。政府や企業は、多種多様な記録

から行動パターンを解析することで犯罪捜査などに利用するのである（14）。

さらに「集約・結合」から生成された情報をリークや不当なアクセスか

ら保護することを不注意で怠るような場合には、データ主体のプライバ

シーを「不安定化」させるおそれがある。また、収集された情報をデータ

主体の同意なく本来の収集目的とは別の目的に利用する場合には「二次利
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用」となる。データ主体が自分について他人がもっているデータの内容を

知ること、またその処理・使用に加わることを認めないことは「排除」を

意味する。これらプライバシーの侵害類型では、情報はすでに収集されて

いるので、「収集」や「開示」は直接的な原因ではない。情報を管理・利

用する方法に関わって侵害のリスクが生じることに注意すべきである。

４．透明性の欠如とデータベース化

本来は着目すべきであったにもかかわらず、裁判所がほとんど考慮し

なかったのは透明性の問題であろう。「透明性（transparency）」＝「公開性

（openness）」は政府の「説明応答責任（accountability）」を高めて、権限

濫用を防止するという意味で、民主政治の維持には必要不可欠なコンセプ

トである（15）。公安警察の本件活動はこの透明性＝説明応答責任を欠いて

いる点で問題である（16）。

 これら（本件情報収集活動の具体的な内容）が外部に明らかになれば、情報収

集活動自体の遂行が困難になる上、国際テロ対策に支障をきたし…犯罪の予

防、公共の安全や秩序の維持を達成することが著しく困難になること等から、

これらを個別的に明らかにすることはできない。…本件データには個人又は団

体に関する情報、外国との協力関係に関する情報、警察による情報収集活動等

に関する情報が含まれており…（これらを）個別的に明らかにすると、当該個

人若しくは団体の権利利益が害され、又は当該外国との信頼関係が損なわれる

おそれがあるほか、公共の安全と秩序の維持及び警察による情報収集活動等の

適正な遂行に支障を及ぼすおそれがあるため、これらを個別的に明らかにする

ことはできない。（被告の主張）

確かにテロ対策に関わる警察情報をテロリストに知られないためには、情

報収集活動の実態をすべて明らかにすることもできない。しかし、他方で
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は公共的な説明応答責任を政府に求めて民主政治を維持すること（行政へ

の民主的統制）もまた憲法上の重要な要請であることに留意しなければな

らない。透明性＝説明応答責任がなければ、司法審査を受けないまま、政

府が市民の情報を自由に収集し、データベースを管理できることになる。

「国際テロの防止」や「公共の安全や秩序の維持」のような安全保障上の

公益と憲法上の権利との比較衡量は実質的にはほとんど不可能になるだろ

う。

このような情報の管理体制そのものが一義的には自己情報コントロー

ル権の侵害になりうるが、さらに複雑な害悪を引き起こす。透明性の問題

は、プライバシーを侵害することで言論活動を萎縮させ、宗教活動を威嚇

することだけではない。情報の流出・漏洩、少数者への偏見、人種・宗教

に基づく差別による不当逮捕、不都合な情報の隠蔽、政府批判への報復、

脅迫、妨害、目的の範囲を逸脱した二次利用などの潜在的なリスクも考慮

すべきである。つまり、行政組織の間で市民の個人情報が流通しているに

もかかわらず、それらがどのように利用され、どのように評価・判断され

ているのかを本人は知らされることはない。ある人が「疑わしい人物」と

して警察から特定された場合には、そのプロファイリングの再審査を求め

て、自分の意見を述べ、あるいは誤りを訂正する機会を権利として要求で

きるはずだが（憲法31条）、情報処理のプロセスが秘密であれば、告知・聴

聞や弁明の機会は保障されない。データ・マイニングの詳細を知らされな

いまま、ある日突然、人はその結果に基づいて、法律上もしくは事実上の

不利益を課せられるかもしれない（17）。このような意味で民主社会の原理に

反する方法で市民と政府との権力関係を変えてしまうことがリスクの本質

だと考えられる。しかも、それは支配・抑圧を意図した悪意というより、

むしろ行政機関による短絡的な決定や杜撰な管理によって生じうる。全体

主義的権力ではなく、政府の意図や目的とは何ら関係なく、実際には悪意

や偏見がない場合にも生じる侵害類型であることに注意すべきである（18）。
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透明性の欠如については、原告は適正手続（憲法31条）の観点から問

題を提起した。本件情報収集活動が信教の自由や情報プライバシーに対す

る重大な制約だとすれば、そのような警察の活動には法律上の根拠が必要

となる（「法律の留保」）（19）。ところが、本件情報収集活動には、目的と基

準を規定した作用法的な授権はない。この点について、裁判所は組織法で

ある警察法２条１項を参照するだけである（20）。

警察法２条１項が「犯罪の予防」、「その他公共の安全と秩序の維持」を警察の責

務として定めていることに照らすと、これらに必要な警察の諸活動は、強制力を

伴わない任意手段による限り、一般的に許容されるべきであるところ、本件情報

収集活動が上記責務に照らして必要な活動であることは既に説示したとおりであ

る。

公安警察による活動を警察法２条１項で根拠づけられるのかは見解が分か

れるところだが、これを肯定するとしても、警察の裁量をできるだけ収縮

させるような解釈は必要であろう。「憲法の保障する個人の権利及び自由

の干渉にわたる等その権限を濫用すること」があったかどうか、事実関係

に基づいて慎重に判断すべきだったと思われる。情報収集活動の実態を解

明しながら、手段としての相当性と必要性を厳格に審査すべきだったが、

裁判所は公安警察の秘密主義を追認した結果として、政府の説明応答責任

を問う可能性を閉ざした点で問題であろう。

むすびにかえて

本件判決では、二つの過小評価の誤りがあったように思われる。一つは監

視による侵害の重大性である。確かに警察による情報収集や監視活動がすべ

て否定されるわけではない。特定の犯罪の発生に関わって個別の情報を警察

が入手しているような場合には許されるだろう。しかし、具体的な犯罪がい
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まだ特定されていない、抽象的なリスクがあるにとどまる段階から、将来

の犯罪を予測するために包括的な情報収集活を長期間継続することは原則

として憲法上は許されないと思われる。とりわけ精神的自由の保障に関わる

事案について、たとえば、政治的言論や宗教に関わる活動、知識や思想に

関わる活動の監視に対しては厳格に審査すべきである。情報収集の範囲が重

大な公益を達成するために限定されていないような場合には、「過度に広汎」

な規制として違憲となりうると解されよう。やむにやまれぬ場合を除いて、

こうした個人情報の使用を原則として制限すべきであろう。しかし、本件で

は裁判所は情報流出事件の責任を除いてほぼ被告の主張を認めた。結果的に

は、本件監視活動のように、将来起こるかもしれない犯罪予測が間違って

いた場合の司法判断の難しさを示したようにも思われる。

もう一つは政府の説明応答責任＝透明性の確保を過小評価したようにみ

える点である。民主国家は、市民が政府に対して説明応答責任を問うこと

を可能にしなければならない。情報へのアクセスを等しく保障することで

権力の濫用を抑止する。同じように、専制政治の契機を縮小させるために

は、個人の私生活に対する政府の干渉は厳格に審査されなければならな

い。このように政府を方向づけるという意味で、情報プライバシーの保護

（個人情報の収集・管理に対する制限）は監視者の権限を抑制するように

解釈されなければならない。本件では、監視者の権限を制限すべきこと＝

政府は説明応答責任を負うことを曖昧にすべきではなかったと思われる。

最後に、本稿では触れなかったが、情報管理体制のあり方について、

たとえば、監視情報の漏洩・流出・誤用などに対して厳格に審査するこ

と、将来の誤用のおそれを防止すること（一定期間経過後、データの消

去すること）、情報の目的外使用＝ミッション・クリープを防止すること

など（21）、個人情報保護法制に関わる政府の責務が十分に果たされている

かどうかは今後も検証が必要であろうと思われる。

以上
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